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RESUMO

O crescimento dos sistemas integrados e das redes aumenta a necessidade de gevéncia da infra-estrutura nas
organizacoes. O projeto Agiredes tem desenvolvido agentes para geréncia de redes que utilizam técnicas de 1A
para auxiliar no processo de tomada de decisdo dos administradores de redes. O presente trabalho propée a
utilizacdo de técnicas de inteligéncia artificial no desenvolvimento de um agente para identificacdo de possiveis
ataques as redes privadas, com base na andlise de pacotes, fregiiéncia e volume de tentativas, enfocando o
registro gerado entre as conexdes da rede privada com a Internet. Desta forma, o agente consegue identificar a
origem de um possivel problema e isold-lo antes de ocasionar a interrupcao do servico da rede.
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ABSTRACT

The growth of the system integration and networking increase the necessity of infrasctructure management
in the organizations. The Agiredes project has developed agents for network management based on Al
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techniques which help them in the decision-making process. The present work proposes the employment
of the artificial intelligence techniques for development of an agent able to identify a possible attack in the
private network, based on the packages analysis, frequency and volume of attempts, it has been considered
the generated register between the private connections and the Internet. The agent will reach the problem
identification from origin and thus it can isolate it before causing the degradation of the network service.

Key words: security, Internet, artificial intelligence, computer network mangement.

INTRODUGCAO

O crescimento de sistemas integrados atra-
vés de redes de computadores e o surgimento
de novas tecnologias tem aumentado o investi-
mento em tecnologia da informacio (TI) em
grande parte das organizacdes. Os sistemas po-
dem ser interligados através de investimentos
realizados pela propria empresa, mantendo um
servico de rede dedicado (isto acontece em or-
ganizagdes de grande porte que possuem inves-
timentos elevados em infra-estrutura de TI).
Outra possibilidade € utilizar recursos e servi-
cos terceirizados oferecidos por concessionarias
de redes e telecomunicagdes. Na maioria das
organizacdes de pequeno e médio porte estio
presentes estes dois casos, porque é necessario
manter uma rede local dentro da organizacio e
utilizar as concessiondrias para os servicos de
interligacio de longa distancia.

Entretanto, independentemente do tipo de
infra-estrutura, sdo necessarias atividades de
controle e administracdo dos recursos disponi-
veis. As operagOes consistem em intensa
monitoragdo e controle dos ativos de redes
(software e hardware), e sio conhecidas como
geréncia de redes. A geréncia de redes pode ser
realizada a nivel de elementos de redes, que sio
os dispositivos fisicos, ou a nivel de servigos.
Utiliza-se o modelo funcional definido pela OSI
para reduzir a complexidade das atividades de

geréncia, dividindo-a em geréncia de falhas, de
configuragio, de contabilizacdo, de desempe-
nho e de seguranga (KUROSE, 2003).

No entanto, as ferramentas de geréncia de
redes disponiveis no mercado, que atendem a
todas as funcionalidades citadas acima, possu-
em um custo muito elevado. Ferramentas mais
baratas, que constituem uma alternativa, sio
direcionadas apenas para algumas destas funci-
onalidades. Normalmente, auxiliam no proces-
so de monitoragio, coleta dos dados, fornecem
relatérios dos mais variados tipos e emitem alar-
mes apds alguma falha predeterminada ter sido
detectada. Sdo sistemas passivos que nio exe-
cutam nenhum tipo de tomada de decisdes
aguardando que o administrador da rede solu-
cione o problema. Estio disponiveis na Internet
programas gratuitos para estas atividades, como
é o caso do NAGIOS (2006), DO CACTI (2006),
LOOK AT LAN (2006), etc. Observa-se, mui-
tas vezes, que mesmo com software disponivel
as empresas nio realizam o gerenciamento da
rede de forma satisfatéria. Grande parte das or-
ganizacdes de pequeno e médio porte resolvem
os problemas a medida que eles surgem e nio
possuem o costume de realizar as atividades pro-
ativas para manter o funcionamento da rede.
Atribui-se este fato 2 falta de conhecimento de
certos administradores de redes sobre o assun-
to. Muitas vezes, os responsiveis pela rede co-
nhecem estes utilitarios, mas desconhecem como

Revista de Iniciagédo Cientifica da ULBRA - 2005



utilizar seus recursos para gerenciar os dispositi-
vos de redes.

Em particular, se for considerada a conexio
de redes privadas através da rede ptblica
(Internet) é necessério além das ferramentas de
geréncia, 0 uso especifico de ferramentas de se-
guranca (firewalls, proxy, DMZ (Demilitarized
Zone), IDS (Intrusion Detect System)) para ga-
rantir o funcionamento e protegdo das redes.
Atualmente, todas as aplicacdes geram registros
de funcionamento, porém cabe ao administra-
dor analisar esses registros, conhecidos como log,
e identificar possiveis problemas que afetariam
a rede e seus dispositivos.

Os administradores tém por principal objeti-
vo, manter a rede operacional para que a troca
de informagdes seja realizada com agilidade e
seguranga. Nos Gltimos anos, muitas ferramen-
tas foram desenvolvidas no intuito de auxiliar o
administrador em suas tarefas dirias; tais ferra-
mentas geram um grande volume de relatdrios.
Os administradores agregam mais atividades a
cada dia, reduzindo o seu tempo para anilise
destes dados.

Especificamente na area de seguranca de re-
des, as ferramentas de IDS como snort, shadow,
asgaard, tripwire dentre outros, analisam o funci-
onamento da rede gerando uma baseline (perfil
de comportamento da rede). Durante o processo
de execucido o agente verifica 0 comportamento
da rede; se esta apresentar um desvio, serdo ge-
rado alarmes de intrusio que podem ou nio ser
evidéncias de um ataque. A geracio de baseline
nAo garante que o comportamento normal da rede
seja o que foi capturado no instante na anélise.

Este trabalho nio esta baseado em um com-
portamento previamente definido, e sim em uma

andlise dos dados trafegados em tempo real, le-
vando em consideragio a captura dos dados do
pacote como porta destino e endereco de ori-
gem. A partir de cdlculos estatisticos é possivel
considerar um ataque ou congestionamento de
circuito e indicar ao administrador a origem para
que este proceda conforme necessario, evitan-
do que tentativas falhas de acesso 2 rede pos-
sam causar congestionamento no enlace ou pos-
sivel estouro de log, o que pode ocasionar a in-
terrup¢do do servigo de acesso a Internet. O
objetivo é desenvolver uma ferramenta que au-
xilie 0 administrador de rede na identificacio
de possiveis ataques a rede a partir da anélise
dos seguintes dados: o contetido dos pacotes IP
(Internet Protocol), a freqiiéncia e o nimero to-
tal de tentativas de conexdes. Desta forma, pro-
poe-se uma solugio alternativa para aquelas
existentes no mercado.

MATERIAL E METODOS

O projeto Agiredes tem como objetivo o de-
senvolvimento de agentes voltados para a 4rea
de geréncia de redes de computadores. E possi-
vel considerar agentes como um paradigma para
o desenvolvimento de sistemas, sejam simples
ou complexos (HAYES, 1999). No entanto, exis-
tem diversos tipos de agentes, de forma que néo
é possivel considerar com o mesmo nivel de clas-
sificacdo a funcio de um robd (que é uma agen-
te autbnomo de hardware) e de um programa
coletor de dados de geréncia, por exemplo.
Apresenta-se a seguir, uma taxonomia para
agentes inteligentes no sentido de esclarecer
alguns tépicos sobre o desenvolvimento e apli-
cacio de técnicas de inteligéncia artificial (IA)
(DE FRANCESCHI, 2003). Agentes de
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hardware normalmente sdo autdbnomos e desen-
volvidos com o auxilio de técnicas de IA. Se-
gundo Roisenberg (ROISENBERG, 1998) agen-
tes autdnomos sio definidos como sistemas
computacionais que operam em ambientes di-
nAmicos e imprevisiveis. Eles interpretam dados
obtidos pelos sensores que refletem eventos ocor-
ridos no ambiente e executam comandos em
motores que produzem efeitos no ambiente
(FRANKLIN, 1999). O grau de autonomia de
um agente estd relacionado a capacidade de
decidir por si s6 como relacionar os dados dos
sensores com os comandos dos motores em seus
esforgos para atingir objetivos, satisfazer moti-
vagoes, etc. As principais aplicagdes sdo encon-
tradas na 4rea da robdtica, nas quais destacam-

Paradigma de Agentes

se: limpeza de material nuclear, escavagoes de
ambientes perigosos e exploracio de outros pla-
netas (LESSER, 1999). Os agentes de software
podem ser encontrados em um ndmero muito
maior de aplicaces. Eles podem ou nio ser de-
senvolvidos com o auxilio de técnicas de TA.
Agentes passivos foram classificados como agen-
tes que nfio possuem autonomia e nio utilizam
técnicas de [A. Assemelham-se a simples pro-
gramas e sfo construidos através de instrugdes.
E o caso de agentes e gerentes de geréncia de
redes. Os agentes normalmente coletam infor-
macoes dos objetos gerenciados e repassam aos
gerentes. Os gerentes repassam as informagoes
para os administradores de redes que realizam a
tomada de decisoes.

Hardware

Software

|
I
| | Sem Técnicas de |.A. |

Técnicas de I.A.

| Com Técnicas de I.A. |

| Autdbnomos | | Passivos | | Ativos | | Autdbnomos |
| Baseado em Instruqéesl | Heuristicas | | Baseado em Exemplos |
]
[ |
Sistemas Redes Neurais Raciocinio Baseado

Especialistas

Dindmicas em Casos

I_I_I

Redes Neurais
Diretas

Regras de
Producéo

Figura 1 - Paradig

Os agentes de software desenvolvidos com o
auxilio de técnicas de IA podem ser ativos ou
autOnomos (Figura 1). Os agentes ativos sdo
desenvolvidos com o auxilio de heuristicas

ma de Agentes

(ABOELELA, 1999). Na 4rea de geréncia de
redes, estas heuristicas sdo fornecidas pelo ad-
ministrador da rede. Servem para definir regras
de produgio ou redes neurais diretas para auxi-
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liar na solu¢do dos problemas. Assemelham-se
aos sistemas especialistas e ndo possuem auto-
nomia. Agentes autbnomos possuem caracterfs-
ticas dinAmicas (FAN, 1997). Devem ser desen-
volvidos com o auxilio de técnicas que satisfa-
cam esta caracteristica. Podem ser desenvolvi-
dos com o auxilio de redes neurais artificiais
(RNAs) dinimicas ou através de técnicas de

raciocinio baseado em casos (RBC) (DE
FRANCESCHI 2003).

Depois de esclarecidas as diferencas entre
os vdrios tipos de agentes, descreve-se a
metodologia que estd sendo utilizada para o
desenvolvimento de agentes inteligentes no pro-
jeto Agiredes. A metodologia utilizada é a se-
guinte: define-se o problema, que pode ser for-
malizado através de um objeto matematico do
tipo P = {D, R, q}, consistindo de dois conjun-
tos ndo vazios, D os dados e R os resultados pos-
siveis e de uma relacdo bindria g I D x R, a
condicio que caracteriza uma solucdo
satisfatdria, associando a cada elemento a solu-
cdo Unica desejada. Desta forma o problema é
representado como uma fungio.

Segundo Barreto (BARRETO, 2001) existem
diversas formas de definir uma funcéo, dentre
elas destacam-se enumeragdo exaustiva, de-
clarativamente, por um programa ou através de
exemplos. Quando um problema nio é comple-
tamente definido para todo valor de seus dados,
em que se conhece apenas a defini¢do do pro-
blema para um subconjunto dos dados possiveis.
Neste caso, a solu¢io nio é tnica: todas as fun-
¢oes que forem iguais dentro da regido em que
o problema ¢é definido sdo vélidas. Neste caso, é
melhor ter uma solugio aproximada do que os
dados para definir a funcéo. Este trabalho de-
fende que resolver o problema serd entio en-

contrar um modo de implementar a funcdo ou
aproximé-la com as ferramentas disponiveis. Ou
seja, através de exemplos treinar a rede e obter-
se valores estimados da solugio para os outros
valores, utilizando a propriedade de generaliza-
¢do das RNAs.

Com base nesta metodologia, estd sendo de-
senvolvido um agente adaptativo através de
exemplos, que utiliza redes neurais recorrentes
para encontrar possiveis ataques a rede. O agen-
te concentra-se na andlise de dados trafegados,
considerando dados contidos no cabegalho do
pacote e outras informagdes. O conjunto a se-
guir, estd baseado na metodologia descrita an-
teriormente:

P ={D,R, q}
Onde:

P = probabilidade de ataques no link da rede
ptblica;

D = (elemento de falha, endereco IP de ori-
gem, endereco IP de destino, tipo de protocolo,
politica de seguranca);

R = (atividade normal, atividade irregular,
atividade suspeita e alerta de invasio);

q ¢ a relagio entre os dados e os resultados
que devera ser obtida através do treinamento
da rede neural artificial.

A rede neural que serd utilizada foi escolhi-
da com base na metodologia e na taxonomia dos
agentes apresentada. Apds andlise do problema,
sugere-se o uso de uma rede com ciclos, ou re-
corrente. Isto porque nio existe um conjunto
bem definido de entradas e saidas desejadas na
definicdo do problema.
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Ap0s esta definicio é necessério coletar in-
formagdes para elaboracio do agente. Elas se-
rdo obtidas através da andlise de diversos regis-
tros de logs e situagdes relatadas pelo adminis-
trador da rede do cenario de testes. O cenario
que esti sendo utilizado é de uma rede de uma
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empresa multinacional do ramo de varejo, que
atualmente possui uma tnica conexdo com a
rede publica e enfrenta os problemas de segu-
ranca, como aqueles citados inicialmente. A
infra-estrutura de rede que estd sendo utilizada
como cendrio pode ser visualizado na Figura 2.

EE

Figura 2 - Ambiente de testes

Com base no foco do problema, serio utilizados
ainda os seguintes recursos disponiveis no sistema
operacional: tcpdump para a captura dos pacotes
de dados, nmap serd utilizado para a identificagdo
de portas de comunicagio do firewall. Pesquisa-se
ainda, a possibilidade de utilizar os registros de log
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da rede. Na Figura 3 apresenta-se a arquitetura
proposta para o funcionamento do agente. A rede
neural serd utilizada para identificar a possibilida-
de de ataques ou nio pelos dados analisados. Caso
um ataque seja identificado, as acdes para impe-
dir o ataque dever4 ser ativada.

A,

Rede rearal

Figura 3 - Arquitetura do agente
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RESULTADOS

Entre os resultados obtidos destaca-se a mo-
delagem da rede neural que sera utilizada pelo
agente (Figura 4). A partir da defini¢do do pro-
blema e da técnica de IA que devera ser em-
pregada, é necessario definir as informagdes de
entrada e as informacdes de saida da rede
neural. Quando as entradas e as safidas nfio sio
bem definidas pelo problema, deve-se utilizar
uma rede recorrente, que é capaz de adaptar-
se, ou seja, estabilizar os pesos sindpticos da rede

de forma a produzir uma saida adequada con-
forme a sua topologia.

A arquitetura do agente apresentada ante-
riormente, concentra-se na analise de portas de
comunicacio e contetido do pacote referente
as informagdes as quais necessita, tais como en-
deregos IB, portas de origem e destino, freqiién-
cia de tentativas, erros, dentre outros; em sua
MIB (Management Information Base) processa as
informacdes coletadas gerando uma saida de
alerta ou acio.

Recorréncia

Palitica seguranca
T

i
iProtoloco

‘Enderego IP origern

:Endere;o IP destino

Atividade narmal

Camada

A rede neural serd utilizada para definir uma
classificacdo a partir dos dados de entrada, identifi-
cando as acdes que serdo sugeridas como saida do
agente. Conforme os dados fornecidos na entrada o
sistema deverd apontar uma saida. A rede sera trei-
nada com exemplos da rede e devera convergir con-
forme as saidas: atividade normal, atividade irregu-
lar, atividade suspeita e alerta de invasio.

A tarefa do administrador é verificar o re-
gistro de log para estabelecer critérios de se-
guranga, que foram utilizados para a identifi-
cacio dos niveis de classificagdo das ativida-
des. Estes dados alimentario a rede neural re-
corrente no primeiro instante, afim de, se ob-
ter a saida coerente com a andlise do admi-
nistrador.
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Observando os registros é possivel perceber que
ha diversos acessos efetivados e outros tantos
negados devido a politicas de seguranga previa-
mente estabelecidas, no primeiro instante busca-

Arquive Editar Exbir Inserr Formatar Ajuda
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se alguma anomalia como freqiientes acessos em
um determinado espaco de tempo, em seguida é
analisado a efetividade ou nio do acesso, assim
como o endereco IP de origem (Figura 5).
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Figura 5 - Registro de acessos

Acessos constantes de um mesmo endere-
co de origem em um curto espaco de tempo
sugerem um alerta de invasido. Enderecos IPs
de origem que pertencam a rede analisada em
questio, sugerem uma falha de configuracio,
o que é classificado como atividade irregular;
e constantemente repetida, uma atividade

suspeita.

A classificacio das atividades deverd ana-
lisar as informacdes do registros de acesso
como mensagens de erro, tipo de protocolo,
bem como as portas utilizadas para tal trafe-
go, enderegos IP de origem e a freqiiéncia
de tentativas.

CONSIDERACOES FINAIS

Problemas ocasionados por falhas de seguranca
e geréncia de redes deficiente, podem causar gra-
ves danos as organizagdes. O investimento em pes-
quisa na 4rea de geréncia de redes é necessario para
garantir um servigo estdvel e eficiente, evitando a
queda do sistema ou a degradagio do servico. A
drea de informatica é uma necessidade crescente
em todos os ramos profissionais; dispositivos de com-
putacio devem contribuir para o crescimento pro-
fissional e pessoal € ndo tornar-se um problema com
sua utilizagio. Pesquisadores e profissionais da rea
de IT devem estar focados as necessidades de seus
usudrios e de suas préprias, oferecendo sistemas es-
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taveis, 4geis e seguros, utilizando-se de recursos
existentes e novas propostas de solugdes.

O presente trabalho apresenta um impacto sig-
nificativo, tanto a nivel social quanto técnico-ci-
entifico. O primeiro estd relacionado 2 mudanga
de comportamento dos profissionais que trabalham
na 4rea de geréncia de redes. Ao invés de investir
tempo na busca de solugdes para os problemas,
poderio se organizar e melhor aproveitar seu tem-
po de servico na realizacio de acdes preventivas
evitando o mau funcionamento da rede de com-
putadores. J4 o aperfeicoamento dos agentes ba-
seados em SNME, trard grande contribui¢io cien-
tifica na medida em que as tecnologias pesquisadas
poderio oferecer respostas mais inteligentes para
os profissionais que precisam administrar redes de
computadores complexas.
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