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MARCO REGULATORIO CIVIL DA INTERNET BRASILEIRA: A PROTECAO AO
DIREITO A PRIVACIDADE COMO ELEMENTO FUNDAMENTAL NAS
RELACOES DE COMERCIO ELETRONICO

BRAZILIAN INTERNET CIVIL REGULATORY FRAMEWORK: THE PROTECTION
OF THE RIGHT TO PRIVACY AS A FUNDAMENTAL ELEMENT IN ELECTRONIC
COMMERCE RELATIONS

Mike Henrique Jacinto Oliveira'

Resumo: Tratar a respeito o Marco Regulatorio Civil da Internet Brasileira, dando énfase ao
direito a privacidade, funda-se pelo interesse em compreender o meio o qual, querendo ou
ndo, estamos inseridos na sociedade contemporanea. O problema abordado no decorrer do
estudo foi a respeito do o impacto efetivo nas relacbes de comércio eletrénico no Brasil em
face da garantia constitucional da privacidade e do sigilo das informag6es na internet, previsto
na Lei 12.965/14. Esse territdrio desconhecido a qual inevitavelmente estamos expostos
merece atenc¢do especial, porquanto, juntamente com os beneficios, surgem os problemas e 0s
possiveis danos que estamos sujeitos. Assim, objetivou-se analisar o Marco Regulatorio Civil
da Internet, sob o prisma da privacidade, paralelamente aos dispositivos de protecao
constitucional, buscando identificar os limites impostos para o uso de dados pessoais pelo
comércio eletrénico conforme a Lei 12.965/14.

Palavras chave: Internet. Privacidade. Comércio eletronico.

Abstract: Treating about Marco Civil Regulatory Brazilian Internet, emphasizing the right to
privacy, founded by the interest in understanding the medium which, like it or not, we are
immersed in contemporary society. The problem addressed during the study was about the
actual impact on e-commerce relations in Brazil in view of the constitutional guarantee of
privacy and confidentiality of information on the Internet, provided by Law 12,965 / 14. This
uncharted territory which we are inevitably exposed deserves special attention because, along
with the benefits, there are problems and possible damage to which we are subject. The
objective was to analyze the Marco Civil Regulatory Internet, from the perspective of privacy,
in addition to constitutional protection devices in order to identify the limits for the use of
personal data by e-commerce as the Law 12,965 / 14.

Keywords: Internet. Privacy. E-commerce.
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1. INTRODUCAO

A sociedade passa por transformacdes constantes em sua sistematica juridica para
atender a demanda social, e o Direito nada mais é do que o instrumento para regular e atender
a esses anseios. As praticas comerciais sdo milenares e também séo objeto de mutacGes. Com
0 advento das novas tecnologias e o desenvolvimento do comércio eletrdnico, novos desafios
foram apresentados e a legislagdo precisou se adequar, momento no qual, ocorreu o
surgimento do Marco Regulatério Civil da Internet Brasileira.

Diante disso, a presente pesquisa tem como enfoque a protecdo ao direito a
privacidade como elemento fundamental nessas relagcdes. Assim sendo, a problemaética gira
em torno da seguinte questdo: em face da garantia constitucional da privacidade e do sigilo
das informacg6es na internet, previsto na Lei 12.965/14, qual o impacto efetivo nas relacdes de
comércio eletrénico no Brasil?

As discussbes a respeito do tema ndo sdo recentes e vém acompanhando o
progresso do meio digital, sem, contudo, materializar uma regulacdo especifica. Com o
advento do Marco Civil a expectativa era, dentro outros, a resolucdo dos impasses quanto a
seguranca das informacdes e a inviolabilidade da privacidade do cidaddo. A principio, apos
uma leitura prévia do assunto, a hipoOtese é que embora a Lei 12.965/14 disponha sobre a
guarda e o fornecimento de dados visando uma forma menos invasiva a privacidade do
usuario, evidenciam-se algumas lacunas que fragilizam, em termos préaticos, a fiscalizacdo
dessas medidas e a prépria ordem juridica em torno do assunto.

Para dirimir o problema, em suma, objetiva-se analisar o Marco Regulatério Civil
da Internet, sob o prisma da privacidade, paralelamente aos dispositivos de protecao
constitucional, buscando identificar os limites impostos para o uso de dados pessoais pelo
comeércio eletrdnico. Especificamente, 0s objetivos sdo: a) debater a protecdo constitucional a
privacidade e identificar as formas de tutela dos dados pessoais da popula¢édo brasileira na era
digital; b) avaliar os limites impostos pelo Marco Regulatério Civil com enfoque nos
dispositivos sobre privacidade; c) estabelecer uma relagdo entre os dispositivos
constitucionais, o0 Caodigo de Defesa do Consumidor e o0 Marco Regulatério Civil da Internet a

luz da jurisprudéncia brasileira.
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A opgdo por analisar o tema em discussdo funda-se pelo interesse em
compreender melhor o meio no qual, querendo ou ndo, todos estdo inseridos na sociedade
contemporanea. As facilidades trazidas pela internet representam um avango exponencial para
todos 0s entes e instituicdes sociais, seja como meio de interacdo e lazer, ou até mesmo como
meio de potencializar os negdcios de empresas, por exemplo. Esse territdrio desconhecido ao
qual inevitavelmente estamos expostos merece atencdo especial, porquanto, juntamente com
os beneficios, surgem os problemas e 0s possiveis danos a que estamos sujeitos.

A nivel académico, a discussdo do tema tem relevancia inconteste em virtude do
objeto precipuo em analise, qual seja, a nova Lei 12.965/14, que segundo o0 marco tedrico do
artigo, Damaésio de Jesus e Jose Antdnio Milagre, “no Brasil ndo existia lei especifica que
tratasse dos deveres dos provedores de acesso, aplicagdes e dos direitos dos usuarios”. Em
funcédo da recente implementacao da referida lei, ainda néo se uniformizou a interpretacéo e a
aplicacdo dos dispositivos, o que, por conseguinte, fomenta, necessariamente, os debates a
respeito do assunto.

No ambito social, a aprovacdo do Marco Regulatério Civil da Internet Brasileira
(Lei 12.965/14) pelo Congresso, apds consultas puablicas, representou um avanco a nivel
mundial, num momento de escandalo em torno das espionagens do governo americano.
Indubitavelmente, o debate acerca dos meios de tutela da privacidade no &mbito da internet se
reveste de plena validade, haja vista que € um direito personalissimo, sobretudo, por se
apresentar sob uma nova perspectiva na sociedade e, por isso, a discussdo implicar em
constante mutabilidade no ordenamento juridico.

O método de procedimento utilizado foi o dogmatico juridico, com analise de
doutrinas, legislacbes e jurisprudéncias, sendo a pesquisa dividida em partes, onde
primeiramente introduziu-se 0 assunto, na sequéncia tratou a respeito da protecdo
constitucional a privacidade e as formas de tutela dos dados pessoais na era digital. Na
sequéncia abordou-se sobre o marco regulatério civil da internet e posteriormente sobre a

privacidade na sociedade da informacdo e sua efetiva aplicacdo no comércio eletrénico.

2 JESUS, Damasio de. MILAGRE, José Antonio. Marco Civil da Internet: Comentarios a Lei n. 12.965, de 23
de abril de 2014. Sao Paulo: Saraiva, 2014. p. 18.
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2. AS FORMAS DE TUTELA DOS DADOS PESSOAIS NA ERA DIGITAL A LUZ DA
PRIVACIDADE

O direito a intimidade deriva dos direitos da personalidade, sendo este parte
integrante dos direitos ou garantias fundamentais. Evidencia-se, neste momento, a
necessidade de localizar historicamente a origem destes, para facilitar o estudo da evolucéo do
direito & intimidade.

A intimidade e a privacidade s&o consideradas no Direito Civil brasileiro como
direitos da personalidade e, segundo a nossa Constituicdo, como um direito fundamental. Ja
na concepgdo universal esta inserido no campo dos direitos humanos. Como salienta
Drummond®: “O termo privacidade ja figura em nosso vocabuldrio como sindénimo de
intimidade e de intimidade da vida privada”. Para o mesmo autor, “o critério de
distanciamento necessario para o alcance da privacidade é (e sempre serd) plenamente
subjetivo™.

Para melhor compreensdo do assunto € importante distinguir intimidade e vida
privada, levando-se em consideracdo que a maioria dos autores entende existir distingdo entre

ambos. Neste sentido, o autor Ferreira Filho* ressalta que:

Os conceitos constitucionais de intimidade e vida privada apresentam grande
interligacdo, podendo, porém ser diferenciados por meio da menor amplitude
do primeiro que se encontra no ambito de incidéncia do segundo. Assim, o
conceito de intimidade relaciona-se as relacdes subjetivas e de trato intimo
da pessoa humana, suas relagdes familiares e de amizade, enquanto o
conceito de vida privada envolve todos os relacionamentos da pessoa,
inclusive os objetivos, tais como relagbes comerciais, de trabalho, de estudo,
etc.

Ferraz Junior’> dimensiona com precisdo o alcance desses dois bens da

personalidade, destacando ser a principal diferenca o fato de que a intimidade néo

> DRUMMOND, Victor. Internet privacidade e dados pessoais, Rio de Janeiro: Lumen Juris, 2003, p. 11.

* FERREIRA FILHO, Manoel Gongalves; GRINOVER, Ada Pellegrini; FERRAZ, Anna Candida da Cunha.

Liberdades Publicas (parte geral). Sdo Paulo: Saraiva, 1997, p. 35.

> FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito a privacidade e os limites a fungdo fiscalizadora

do Estado. Cadernos de Direito Tributario e Financas Publicas. Sdo Paulo: RT, v. 1, out./dez. 2012, p. 32.
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compreende qualquer forma de repercussdo na sociedade, enquanto que a vida privada, muito
embora comporte situagcdes de opcdo pessoal, envolve, necessariamente, a comunicagdo com

terceiros, ainda que do circulo muito préximo. Para ele:

A intimidade é o ambito do exclusivo que alguém reserva para si, sem
nenhuma repercussdo social, nem mesmo ao alcance de sua vida privada
que, por mais isolada que seja, € sempre um viver entre 0s outros, engquanto
a vida privada abrange situacdes em que a comunicacdo é inevitavel (em
termos de relagdo com alguém que, entre si, trocam mensagens), das quais,
em principio, sdo excluidos terceiros.

A mera garantia do direito a vida privada, portanto, ja compreenderia a protecao
da intimidade, posto que esta esta contida naquela. Ocorre que o constituinte de 1988, depois
de uma ditadura militar, tinha como preocupacdo instaurar um verdadeiro Estado
Democratico de Direito e, para isso, teve uma atencdo especial em relacdo aos direitos
humanos fundamentais, tdo vilipendiados no regime totalitario que se encerrava. Dai a sua
“insisténcia” em assegurar mais de uma vez um mesmo direito e sempre de forma detalhada,
para nao dar espaco a interpretagdes restritivas.

O direito a intimidade é apontado como um dos direitos da personalidade, ao lado
de outros, como a vida, integridade fisica e psiquica, liberdade e honra. Os direitos da
personalidade distinguem-se por seu objeto especial, isto €, pelos bens protegidos que
apresentam determinados atributos fisicos ou morais do homem.

Considera-se que o direito a intimidade é desdobramento do direito a liberdade,
que assegura ao individuo a opcdo de resguardar-se, ou ndo, de eventuais intromissdes.

Modernamente, o direito a intimidade ndo se restringe ao direito de estar so.
Abrange precipuamente o resguardo de interferéncias alheias, de importunacdes e
indiscricdes, sem que haja necessariamente isolamento por parte do individuo. Assim sendo, a
intimidade deve ser protegida em qualquer ambiente, ndo apenas na morada e nos lugares
privados.

A intimidade abrange multiplos aspectos da vida humana. Toda pessoa tem direito
a preservagdo de seus segredos, a ndo revelacdo dos mais variados aspectos de sua intimidade,
desde os pequenos habitos, as conversas mantidas com outrem, a vida amorosa, as moléstias
de que é portador, os medicamentos eventualmente consumidos e assim por diante. Até
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mesmo o lixo recolhido nas residéncias tem sido considerado como parte da intimidade.

A protecdo constitucional a privacidade constitui um direito fundamental de
primeira dimensdo, que visa primeiramente a valora¢do do “homem-singular, 0 homem das
liberdades abstratas, 0 homem da sociedade mecanicista que compde a sociedade civil, da
linguagem juridica mais usual”®. A titularidade desse direito é do individuo ante uma nao
intervencdo do Estado, integrando o rol dos direitos da personalidade.

E inerente ao ser humano a necessidade de restringir o0 acesso dos demais
individuos a informacgdes de cunho pessoal, o que ocorre no dia-a-dia da familia. A
preocupacao é justamente resguardar todos os membros sob pena de causar graves danos e
cercear a liberdade de cada um. Destarte, 0 ordenamento juridico deve garantir o direito a
privacidade.

O conceito de privacidade esta diretamente ligado ao aumento da exposicao do
individuo no meio social. Com as facilidades da internet, os provedores constituiram um
verdadeiro arsenal de dados pessoais. Ao realizar uma compra pela internet, por exemplo, €
necessario um cadastro prévio com suas informag6es pessoais. Este cadastro, que muita das
vezes é vendido, é realizado com dados pertinentes do comportamento do consumidor,
indicando ao empreendedor, qual segmento seria mais lucrativo.

Os dados informados ficam armazenados e muitas vezes ndo se limitam a sua
finalidade, podendo causar sérios danos a intimidade e a vida privada do individuo. Nesse

sentido, Doneda aduz que:

A informagdo pessoal esta quase como ato reflexo, ligada a privacidade por
uma equacdo simples e basica que associa um maior grau de privacidade a
menor difusdo de informacdes pessoais e vice-versa. Esta equagdo nem de
longe encerra toda a complexa problemética em torno dessa relacdo, porém
pode servir como ponto de partida para ilustrar como a protecdo das
informacBes pessoais passou a encontrar guarida em nosso ordenamento
juridico: como um desdobramento da tutela do direito & privacidade’.

Em outras palavras, quanto menos informacdo for difundida, maior o grau de

privacidade, restringindo o acesso dos dados ao préprio individuo ou a pessoas mais

® BONAVIDES, Paulo. Curso de direito constitucional. Sio Paulo: Malheiros, 2011, p- 564.
"DONEDA, Danilo. A Prote¢iio de Dados Pessoais como Direito Fundamental. Revista Espaco Juridico. Vol.
12.N. 2. Joagaba: Unoesc, 2011.
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préximas. Nessa perspectiva, Bastos conceitua privacidade como:

A faculdade que tem cada individuo de obstar a intromissdo de estranhos na
sua vida privada e familiar, assim como de impedir-lhe o acesso a
informacGes sobre a privacidade de cada um, e também impedir que sejam
divulgadgs informacOes sobre esta area da manifestacdo existencial do ser
humano.

A definicdo de Bastos assemelha-se ao conceito de Morais que explica que “os
direitos a intimidade e a propria imagem formam a protecdo constitucional a vida privada,
salvaguardando um espaco intimo intransponivel por intromissoes ilicitas externas™’.

Para Pereira o direito a intimidade dos usuarios da Rede das redes encontra-se

mais ameacado, e esclarece o autor que:

O normal seria que esses dados e informacdes fossem utilizados segundo a
finalidade para a qual foram recolhidos. Entretanto, nem sempre é assim.
Existem varios destinos para os dados e informagdes dos usudrios da
Internet. E possivel que esses dados e informagdes sejam utilizados para fins
publicitarios pela web site que os recolheu. Pode ocorrer, também, que o
web site venda ou ceda os dados e informacges de seus usuarios e clientes a
terceiros, em geral, outros Prestadores de Servicos da Sociedade da
informacao™.

Dessa maneira, nota-se a possibilidade de desvio de finalidade dos dados pessoais

de clientes para uso comercial indevido.

2.1. A PRIVACIDADE E O ORDENAMENTO JURIDICO BRASILEIRO NA ERA
DIGITAL

A tutela jurisdicional do direito a privacidade ndo se restringe, e nem poderia, aos

dizeres da Constituicdo Federal. O ordenamento juridico brasileiro desenvolveu ao longo dos

¥ BASTOS, Celso Ribeiro. MARTINS, Ives Gandra. Comentarios a Constitui¢iio do Brasil. Vol. 2. Sio Paulo:
Saraiva, 1989. p. 63.
’ MORAES, Alexandre de. Direito constitucional. 27. ed. Sdo Paulo: Atlas, 2011, p.- 57.
' PEREIRA, Marcelo Cardoso. Direito 4 Intimidade. Curitiba: Editora Jurua, 2005. p.190.
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anos, em atendimento ao progresso da sociedade da informacdo, uma série de diplomas legais
com o escopo de pormenorizar as situagcdes que envolvem a norma ampla e genérica prevista
na Carta Magna.

O direito a privacidade estd descrito no rol dos direitos da personalidade no
Cddigo Civil Brasileiro, in verbis: Art. 21, Cddigo Civil: “A vida privada da pessoa natural é
inviolavel, e o juiz, a requerimento do interessado, adotard as providéncias necessarias para
impedir ou fazer cessar ato contrario a esta norma”**.

A legislacdo civil vigente ratifica 0 comando normativo da Constituicdo Federal,
no entanto, traz somente a expressdo vida privada. A expressdo utilizada ndo deve ser
interpretada em sentido estrito, e sim em sentido amplo de forma a abarcar o direito a
privacidade como um todo.

Hodiernamente, o direito a privacidade ndo significa segredo absoluto das
informacGes pessoais. E nem deve ser visto assim. Na realidade, sdo dados que podem ser
tidos como restritos, mas ndo absolutamente desconhecidos. O alcance da protecdo deve levar
em consideracao o quao acessivel sdo essas informacGes pelos demais entes sociais. Imaginar
que a protecdo alcanga somente o que é tido como segredo, seria admitir que a rotina familiar,
por exemplo, seja exposta indiscriminadamente.

Outro diploma legal importante ¢ o Cddigo de Defesa do Consumidor (Lei n.°
8.078/1990), que traz uma série de garantias com 0 escopo de evitar a invasdo ilicita a dados
pessoais nas relacdes de consumo. Exemplo disso é possivel observar em seu artigo 43, que

dentre outros comandos, exige a ciéncia do consumidor no caso de abertura de cadastro.

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso as
informacGes existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
81° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensdo, ndo podendo conter
informacGes negativas referentes a periodo superior a cinco anos.

82° A abertura de cadastro, ficha, registro e dados pessoais e de consumo
devera ser comunicada por escrito ao consumidor, quando ndo solicitada por
ele.

83° O consumidor, sempre que encontrar inexatiddo nos seus dados e
cadastros, poderd exigir sua imediata correcdo, devendo o arquivista, no
prazo de cinco dias Uteis, comunicar a alteracdo aos eventuais destinatarios

"' BRASIL. Lei n® 10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil. Brasilia. 2002.
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das informacgdes incorretas.

84° Os bancos de dados e cadastros relativos a consumidores, 0s servigos de
protecdo ao crédito e congéneres sdo considerados entidades de carater
plblico.*

A existéncia de banco de dados é perfeitamente autorizada pela legislacdo
consumerista. Todavia, deve obedecer aos requisitos apresentados nos artigos 43 e 44, a fim
de que ndo haja uma disseminacdo indiscriminada dos dados dos individuos. Nesse jogo, 0
consumidor acompanha e tem a garantia de acesso aos seus dados.

A intencdo da legislacdo é garantir que o uso dos dados do consumidor seja
realizado de forma leal e responsavel. Portanto, é possivel a guarda, criacdo e manuseio de
banco de dados sobre consumidores desde que respeite 0s parametros estabelecidos em lei.

No que diz respeito ao Servico de Protecdo ao Crédito (SPC), entende-se que sua
criacdo visa, precipuamente, prestar servico ao mercado a fim de evitar a inadimpléncia. Em
outras palavras, desenvolver um mecanismo capaz de contribuir para 0 bom funcionamento
do mercado, restringindo o acesso dos considerados mal pagadores. No entanto, a venda
dessas informacdes constitui nitidamente um ato ilicito que deve ser coibido.

A Lei do Cadastro Positivo® (Lei 12.414/11), por sua vez, disciplina a formagéo e
consulta a bancos de dados com informacGes de adimplemento, de pessoas naturais ou de
pessoas juridicas, para formacdo de historico de crédito. Em seu artigo 4° a referida lei,
estabelece que “a abertura de cadastro requer autorizacdo prévia do potencial cadastrado
mediante consentimento informado por meio de assinatura em instrumento especifico ou em
clausula apartada”.

Outrossim, o Cédigo Tributario Nacional'*, em seu artigo 198, em consonancia
com os dizeres da Constituicdo Federal, veda a divulgacdo, por parte da Fazenda Publica ou
de seus servidores, de informacdo obtida em razdo do oficio sobre a situacdo econdémica ou
financeira do sujeito passivo ou de terceiros e sobre a natureza e o estado de seus negdcios ou
atividades. O dispositivo faz a ressalva para as investigacGes criminais, que por sua vez,

devem ser fundamentadas para que possam ser deferidas. Nesse sentido, a Lei n. °

"2 BRASIL. Lei n°® 8.078, de 11 de setembro de 1990. Cédigo de Defesa do Consumidor. Brasilia. 1990.
" BRASIL. Lei n° 12.414, de 9 de junho de 2011. Lei do Cadastro Positivo. Brasilia. 1990.
' BRASIL. Lei n° 5.172, de 25 de outubro de 1966. Codigo Tributéario Nacional. Brasilia. 1966.
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9.296/1996™ trata da interceptacdo telefonica para fins de investigacdo, que exige o
deferimento do juiz mediante fundadas razdes.

Em vista do exposto, nota-se que ha um esforco da legislacdo infraconstitucional
para assegurar o direito a privacidade previsto na Carta Magna. Tratar de um assunto de
tamanha importancia ndo é uma tarefa facil, até porque a privacidade, como apresentado, ndo
é algo absoluto. O carater relativo se da pelo fato de em situagcdes especiais haver a
possibilidade de afastd-la em beneficio da ordem publica. E avaliar cada situacdo
minuciosamente se revela trabalhoso e obriga um progresso paulatino a medida que as
situagdes véo surgindo.

Tendo em vista o fato de que as ofensas ao direito fundamental a privacidade
estdo cada vez mais constantes na internet, diante disso passa-se a analisar a Lei n°. 12.965/14

denominada Marco Civil da Internet.

3. MARCO REGULATORIO CIVIL DA INTERNET

Tratar sobre o direito a privacidade, sob a otica da Lei n°. 12.965/2014, tem sua
importancia, haja vista que o marco civil da internet e as discussdes sobre o tema dizem
respeito a um acesso a internet de qualidade e que resguarde a privacidade dos usuarios, em
especial do consumidor, que cada vez mais tem se utilizado deste meio.

Sobre o assunto, analisa Mendes a evolucdo do conceito de privacidade a luz das
transformacdes sociais bem como os avangos tecnoldgicos que ensejam tutela juridica. Cita a
influéncia de importantes decisfes internacionais que constituem um vetor de interpretacédo
para casos relacionados a protecdo de dados pessoais. Uma delas, a qual a autora atribui como
marco para 0 assunto, é a sentenca da Corte Constitucional da Alemanha em 1982 ao tratar da
autodeterminagdo da informacao, que consolidou “a ideia de que a protecdo de dados pessoais
baseia-se em um direito subjetivo fundamental, que deve ser concretizado pelo legislador e

< , . 16
que ndo pode ter o seu nicleo fundamental violado”™".

"> BRASIL. Lei n° 9.296, de 24 de julho de 1996. Regulamenta o inciso XII, parte final, do art. 5° da
Constituigdo Federal. Brasilia. 1996.
' MENDES, Laura Schertel. O direito basico do consumidor & protegio de dados pessoais. Revista de direito
do Consumidor, vol. 23, n. 95, Sdo Paulo: Revista dos Tribunais, 2014.
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Jesus e Milagre descrevem, conforme texto constitucional, que a criagdo do Marco
Civil da Internet se fez necesséria, a fim de garantir um “minimo em seguranga juridica que o

Pais necessitava, de modo a evitar decisdes contraditérias em casos similares e fomentar o

. A . 5 17
desenvolvimento econdmico e a inovagao”"".

No entanto, os parametros previstos na Constituicdo Federal de 1988 abordam
estes direitos fundamentais de forma ampla, devendo, pois, ser observado cada caso em
especifico, levando-se em conta o fato de que os atentados aos direitos fundamentais tém sido
cada vez mais frequentes e o simples parametro até entdo existente ndo atende efetivamente a

demanda. Em consonancia com tal entendimento, Podesta relata:

E fato marcante e incontestavel, na histria dos povos, que o ser humano
sempre se viu ameagado em sua vida por fatores naturais de adaptacéo, sua
posicdo de inseguranca frente a natureza, acontecimentos que derivaram para
possibilidade de extin¢do da propria espécie e, atualmente, o desenfreado
avango tecnoldgico cujos progndsticos e efeitos certamente nao sao possiveis
prever.’®

Gongalves discorre sobre a protecdo constitucional a privacidade no rol dos
direitos fundamentais, por ter estes, papel de suma importancia no Estado Democratico de

Direito. Descreve assim o autor que:

Os direitos fundamentais foram positivados, na sua grande maioria, em
linguagem aberta e indeterminada, assumindo forma principioldgica, isto €,
estrutura de protecdo otimizada na medida das condiges faticas e juridicas
existentes. Percebe-se que, o poder constituinte optou por deixar um espaco
semantico-normativo livre para a hermenéutica de aplicacdo da norma,
contextualizado o texto com a realidade fatica do tempo em que a tutela sera
prestada. 1sso porque seria praticamente impossivel prever, de modo geral e
abstrato, todas as possiveis violagdes aos direitos da pessoa humana.*®

17 JESUS, Damasio de. MILAGRE, José Antonio. Marco Civil da Internet: Comentarios a Lei n. 12.965, de 23
de abril de 2014. Sao Paulo: Saraiva 2014. 88 p.
' PODESTA, Féabio Henrique. Direito & Intimidade em Ambiente da Internet. In: LUCCA, Newton de. SIMAO
FILHO, Adalberto (coordenadores) e outros. Direito & Internet: Aspectos Juridicos Relevantes. Bauru:
EDIPRO, 2001. p. 155.
' GONCALVES, Andrey Felipe Lacerda. O direito fundamental a privacidade e & intimidade no cenario
brasileiro na perspectiva de um direito a protegdo de dados pessoais. Revista de Direito Privado, vol. 14, n. 54,
Sdo Paulo: Revista dos Tribunais, 2013. p. 49.
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Nesse sentido, importa observar que além da previsdo Constitucional, faz-se

importante e necessario que haja apoio de normas infraconstitucionais, no sentido da protecao

dos dados pessoais no &mbito da Internet como meio de garantir a privacidade dos individuos.

Conforme explica Miragem?

A coleta, armazenamento e utilizacdo de dados pessoais por intermédio da
internet exige que o consumidor seja informado previamente, devendo
constar em contrato de prestacdo de servicos ou termos de aplicacdo de uso,
elucidando o contetdo da permissdo. Ademais, é direito do titular das
informacgdes coletadas solicitar sua exclusdo no momento em que cessar a
relacdo entre as partes, e, para

isso, devem existir instrumentos préprios ou a forma ou endereco por meio
do qual o usuario pode solicitar a exclusdo, somente ficando arquivadas
aquelas que decorrem de determinag&o legal.

Com a promulgacédo da Lei n° 12.965/2014 observa-se o avanco legislativo para

disciplinar as relacbes no ambito da internet. Nesse sentido, o conteddo do artigo 10 da Lei

12.965/2014 atinge o mercado publicitario na internet ao exigir o sigilo dos dados pessoais

pelos provedores. Kronbauer, a respeito dessa medida adotada, explica que:

Segundo o capitulo Il da lei, as empresas precisardo garantir aos internautas
a privacidade de seus dados pessoais e de sua vida privada, ou seja, ndo
poderdo usar informagdes trocadas por meio de mensagens para segmentar
anuncios ou ainda para fins comerciais.*

Esse assunto carece de maior atencdo pelo legislador em virtude da auséncia de

profundidade no Marco Civil. Em atencdo a essa demanda, ainda pouco explorada, conforme

ja dito, esta em discussdo o Projeto de Lei n°. 181/2014 que versa sobre a protecdo desses

dados pessoais. O projeto estda em fase de consulta publica e visa pormenorizar mais 0

assunto.

* MIRAGEM, Bruno. Curso de direito do consumidor. 5. ed. rev., atual. ¢ ampl. Sdo Paulo: Revista dos

Tribunais, 2014. p. 63.

*l KRONBAUER, Julio Cezar. Qual o impacto do Marco Civil da Internet no marketing digital, no e-
commerce e na minha vida. Disponivel em: <http://dropweb.com.br/qual-o-impacto-marco-civil-da-internet-
marketing-digital-e-commerce-e-na-minha-vida/>. Acesso em 07 de maio de 2015.
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4. A PRIVACIDADE NA SOCIEDADE DA INFORMACAO E SUA EFETIVA
APLICACAO NO COMERCIO ELETRONICO

A evolucdo do comércio eletrbnico é, sem davida, promissora, porém, a forma
como ela é utilizada pode se mostrar prejudicial ao consumidor. Empresas, visando prosperar
nas vendas ditas “virtuais”, utilizam-se de dados pessoais dos usuérios como direcionamento
I6gico para o incremento do dito comércio, ou seja, filtram os interesses buscados na internet
pelo consumidor.

Diante disso, observa-se uma ferramenta denominada de cross marketing, que
consiste em uma agdo promocional entre produtos ou servicos, em que um deles, embora ndo
rentavel em si, proporciona ganhos decorrentes da venda de outro, onde ha uma parceria entre
dois ou mais fornecedores.

Estas sdo também algumas das formas de conseguir aumentar o banco de dados
pessoais das empresas. E € exatamente nesse sentido que entra a privacidade na sociedade da
informacdo. Sobre o assunto descreve Jesus e Milagre: “a guarda ¢ o fornecimento dos dados
devem se dar de modo menos invasivo possivel ao usuario, respeitando-se sua privacidade

(dentro do possivel) e sua imagem”??. Neste mesmo sentido descreve Pereira:

E aqui que o direito & intimidade dos usuérios das redes encontra-se mais
ameacado. O normal seria que esses dados e informacg6es fossem utilizados
segundo a finalidade para a qual foram recolhidos. Entretanto, nem sempre é
assim. Existem varios destinos para os dados e informagdes dos usuarios da
Internet. E possivel que esses dados e informagdes sejam utilizados para fins
publicitarios pelo web site que os recolheu. Pode ocorrer, também, que o web
site venda ou ceda os dados e informacGes de seus usudrios e clientes a
terceiros, em geral, outros Prestadores de Servigos da Sociedade da
informagéo.?

Com o Marco Civil da Internet a utilizacdo desses dados deve sofrer limitacGes,
haja visto que seu uso deve atender aos preceitos de garantia da privacidade e da menor
invasdo a vida privada. Ademais, como a atividade dos usuarios ocorre no Brasil, a rede social

americana deve obedecer as regras consubstanciadas na legislacdo brasileira.

2 JESUS, Damasio de. MILAGRE, José Antonio. Marco Civil da Internet: comentarios a Lei n. 12.965, de 23
de abril de 2014. Sao Paulo: Saraiva, 2014. p. 36
* PEREIRA, Marcelo Cardoso. Direito 2 Intimidade. Curitiba: Editora Jurua, 2005. p. 190.
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O que ocorre, comumente é que estes dados armazenados, e que revelam o perfil
dos consumidores, possuem um valor importante para a publicidade e comércio, ndo s6 o
eletrénico, mas o comércio em geral, o que faz gerar venda dos mesmos sem que haja prévia

autorizacdo do consumidor. Para Podesta:

De fato, a evolucdo do comércio na rede impde a grandes empresas,
provedores, ou companhias que conduzem negdcios on-line, buscarem
incessantemente os dados pessoais dos usuarios como direcionamento ldgico
para 0 incremento do dito comércio, chegando-se mesmo a configurar-se
troca de informacdes entre as companhias, visando a antecipar os desejos de
consumo personalizados.?*

Gregori e Hundertmarch apontam que o cross marketing embora néo lucrativa em
si, proporciona outra forma de ganho através da publicidade, o que gera um banco de infinitas
aplicacdes comerciais.?® Por esse motivo, é notério que a pratica em si pode gerar danos ao
usuario que tem seus dados pessoais comercializados se ndo realizada com as devidas
cautelas.

Nesse sentido, o conteddo do artigo 10 da Lei n° 12.965/2014 atinge 0 mercado
publicitario na internet ao exigir o sigilo dos dados pessoais pelos provedores. Kronbauer, a

respeito dessa medida adotada, explica que:

Segundo o capitulo 1l da lei, as empresas precisardo garantir aos internautas
a privacidade de seus dados pessoais e de sua vida privada, ou seja, ndo
poderdo usar informagdes trocadas por meio de mensagens para segmentar
anuncios ou ainda para fins comerciais.*®

Dada a importancia para a protecdo dos direitos do consumidor no comércio

eletrbnico brasileiro, restou claro que no Brasil, a protecdo do consumidor é direito

2 PODESTA, Fabio Henrique. Direito 4 Intimidade em Ambiente da Internet. In: LUCCA, Newton de. SIMAO
FILHO, Adalberto (coordenadores) e outros. Direito & Internet: Aspectos Juridicos Relevantes. Bauru:
EDIPRO, 2001. 170 p.
» GREGORI, Isabel Christine De. HUNDERTMARCH, Bruna. A Fragilidade da Proteciio do Direito a
Privacidade Perante as Facilidades da Internet. In: II Congresso Internacional de Direito e
Contemporaneidade. 2013, Santa Maria/RS.
** KRONBAUER, Julio Cezar. Qual o impacto do Marco Civil da Internet no marketing digital, no e-
commerce e na minha vida. Disponivel em: <http://dropweb.com.br/qual-o-impacto-marco-civil-da-internet-
marketing-digital-e-commerce-e-na-minha-vida/>. Acesso em 07 de maio de 2015.
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fundamental e principio da ordem econdmica, o que, desse modo, legitima quaisquer medidas
de intervencéo estatal tendentes a assegurar a protegédo do consumidor.

Mesmo sendo ilegal, observa-se que atualmente é muito comum a venda de dados
de pessoas fisicas ou até mesmo de empresas quando estas acessam alguma pagina da
internet, ou até mesmo em comeércio fisico, para compras e ali preenchem um cadastro. Um
exemplo, que se vé com frequéncia sdo os cartdes de instituicdes financeiras, com crédito pré-
aprovados sem solicitagéo.

Outro exemplo muito comum é quando se acessa alguma pagina da internet, até

mesmo em e-mails, publicidades séo direcionadas a este determinado consumidor.

A pratica de informar e organizar dados sobre os consumidores, de comprar
informacgdes destes bancos e de repassa-las. E, hoje, pois, uma realidade,
mas os limites do CDC estdo muito claros e as ilicitudes possiveis desta
prética comercial sdo muitas®’.

Outro exemplo frequente sdo as assinaturas de revistas, boletins, dentre outros
informativos virtuais, onde o consumidor ao finalizar a transacdo ha no final da pagina uma
indicacdo a ser marcada caso ndo queira que seus dados sejam utilizados, porém muitas
pessoas ndo prestam a devida atencdo e acabam por aceitarem esta clausula.

Outro exemplo corriqueiro € citado por Portella:

E comum que o consumidor, ao indagar atendentes de telemarketing sobre a
origem de seus dados telefonicos, por exemplo, receba como resposta o
jargdo ‘estd em nosso sistema senhor’. Contudo, essa informacao ndo pode
ser suficiente para justificar o contato. Ao fazer a ligagdo telefonica,
encaminhar o e-mail ou a postagem, a empresa viola o mais puro direito a
privacidade do consumidor. Ressalta-se, por oportuno, gue a negativa da
informacdo acarreta a pena prevista no artigo 72 do CDC caracterizando uma
infracéo penal.?®

*” MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor. 5. ed. Sao Paulo: RT, 2006. p.
799.
* PORTELLA, Luiza Cezar. Responsabilidade civil pela compra e venda nio autorizada de cadastro de
consumidor. Monografia submetida ao Curso de Graduagdo em Direito da Universidade Federal de Santa
Catarina. Disponivel em: https://repositorio.ufsc.br/bitstream/handle/123456789/114964/Responsabilidade
%20civil%20pela%20compra20e%20venda%20nao%20autorizada%20de%20cadastro%20de%20consumidor.p
df?sequence=1https://repositorio.ufsc.br/bitstream/handle/123456789/114964/Responsabilidade%20civil%20pel
a%?20compra20e%20venda%20nao%20autorizada%20de%20cadastro%20de%20consumidor.pdf?sequence=1.
Acesso em 20 de maio de 2016.
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Diante disso passa-se a analise jurisprudencial do efetivo direito a privacidade dos
dados pessoais do consumidor na sociedade da informagéo.

4.1. POSICIONAMENTO JURISPRUDENCIAL

As discussbes a respeito do tema ndo sdo recentes e vém acompanhando o
progresso do meio digital, e nesse sentido a jurisprudéncia vem se posicionando de modo a
esclarecer a respeito da necessaria seguranca por parte do fornecedor, que, deve munir-se de
uma estrutura composta por todas as formas de protecdo disponiveis, a fim de conferir
seguranca nas contratacdes eletronicas, e evitar problemas com o consumidor.

Com o advento do Marco Civil a expectativa era, dentre outras, a resolucdo dos
impasses quanto a seguranga das informagdes e a inviolabilidade da privacidade do cidadé&o.
No ambito social, a aprovacdo do Marco Regulatorio Civil da Internet Brasileira (Lei
12.965/14) pelo Congresso, apos consultas publicas, representou um avango a nivel mundial.

Diante disso destaca ementa vinculada ao Jus Brasil, do TJSP:

TJSP — apelacdo 10530421620158260100 Data de publicagdo: 17/12/2015

Ementa: ACAO DE OBRIGACAO DE FAZER. |- Determinacio da
apresentacdo de dados pessoais do usuario (data de nascimento e nimero do
telefone celular). Desnecessidade, bastando apenas o fornecimento do IP de
origem, com 0s respectivos registros de criacdo, acesso e modificacao.
Precedente deste Tribunal. 1I- Verbas de sucumbéncia. Inexisténcia de
resisténcia ao pedido. Fornecimento de dados que somente pode ser
estabelecida por ordem judicial (art. 10, 8.1°, Lei n. 12.965 /14). Apelante
que ndo deu causa & demanda. Condenacéo afastada. APELO PROVIDO?.

Neste julgado fica clara a compreensdo do artigo 108 1°. da Lei n. 12.965 /14
guanto a protecdo aos registros, aos dados pessoais e também as comunicagdes privadas, onde
no §.1° do artigo 10 estabelece que: “8§ 1° O provedor responsavel pela guarda somente sera

obrigado a disponibilizar os registros mencionados no caput, de forma autdnoma ou

** JUSBRASIL. TJSP — apelagio 10530421620158260100. Data de publicagdo: 17/12/2015. Disponivel em:
http://www.jusbrasil.com.br/jurisprudencia/busca?q=Lei+12965%2F14. Acesso em 07 de abril de 2016.
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associados a dados pessoais ou a outras informagbes que possam contribuir para a

identificaco do usuério ou do terminal, mediante ordem judicial [...]”.%°

5. CONCLUSAO

Com o objetivo de analisar o Marco Regulatério Civil da Internet, sob o prisma da
privacidade, paralelamente aos dispositivos de protecdo constitucional, buscando identificar
os limites impostos para o uso de dados pessoais pelo comércio eletrbnico, ficou clara a
protecdo a intimidade, prevista na Constituicdo Federal, em seu art. 5°, inc. X.

Demonstrou-se através da pesquisa bibliografica que o Marco Civil, ou seja, a
primeira lei infraconstitucional veio regulamentar o tema, esclarecendo ser cabivel
indenizacdo por dano moral ou material decorrente de violagdes a intimidade e a vida privada
no &mbito da internet.

Porém, o que também ficou evidente no decorrer da pesquisa foi o fato de que a lei n°.
12.965/2014 em seu artigo 7° defende que o acesso a internet é essencial ao exercicio da
cidadania, e assegura aos usuarios a inviolabilidade da intimidade e da vida privada, bem
como sua protecdo e indenizacdo pelo dano material ou moral decorrente de sua violacao.
Ademais, volta a tratar do assunto em seu artigo 8° que aduz que a garantia do direito a
privacidade e a liberdade de expressdo nas comunicacdes é condi¢do para o pleno exercicio
do direito de acesso a internet.

Mas no estudo especificamente, o usuario da internet pode ser lesado, diante a
evolucao dos sistemas da web, no sentido de gerar banco de dados dos usuarios, este método é
denominado de “cross marketing” ou marketing cruzado na internet que, através da
publicidade, gera um banco de infinitas aplicacdes comerciais. Por esse motivo, é notdrio que
a pratica em si pode gerar danos ao usuario que tem seus dados pessoais comercializados se
ndo realizada com as devidas cautelas.

Diante disso a Lei n° 12.965/2014 é taxativa, no sentido de que as empresas

precisardo garantir aos internautas a privacidade de seus dados pessoais e de sua vida privada,

Y BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil. Brasilia. 2014.
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ou seja, ndo poderdo usar informacOes trocadas por meio de mensagens para segmentar
anancio ou ainda para fins comerciais.

Do exposto pode-se concluir que hd um esforco da legislacdo infraconstitucional para
assegurar o direito a privacidade, previsto constitucionalmente. No entanto, apesar de
configurar um avango exponencial, existem pontos que devem ser observados e aprimorados
para uma méaxima efetividade.

Finalizada a pesquisa, sugere-se aos pesquisadores e estudantes de direito que
abordem outros angulos do tema proposto, posto tratar-se de assunto novo e em plena

discusséo.
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